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MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR
INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA- INMETRO

Portaria n.° 47, de 22 de janeiro de 2016.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E
TECNOLOGIA — Inmetro, no uso de suas atribui¢des, conferidas pelo paragrafo 3° do artigo 4° da Lei n.°
5.966, de 11 de dezembro de 1973, e tendo em vista o disposto nos incisos II e III do artigo 3° da Lei n.°
9.933, de 20 de dezembro de 1999, no inciso V do artigo 18 da Estrutura Regimental do Inmetro,
aprovado pelo Decreto n° 6.275, de 28 de novembro de 2007, e pela alinea a do subitem 4.1 da
Regulamenta¢do Metroldgica aprovada pela Resolugdo n° 11, de 12 de outubro de 1988, do Conselho
Nacional de Metrologia, Normalizagao e Qualidade Industrial — Conmetro.

Considerando a Portaria Inmetro n° 375, de 24 de julho de 2013, que aprova o
Regulamento Técnico Metrologico (RTM) sobre instrumentos de pesagem automdticos de veiculos
rodoviarios em movimento € seu Anexo — Requisitos de software;

Considerando a Recomendagao Internacional R 134-1: 2006 da Organizagdo Internacional
de Metrologia Legal da qual o Brasil ¢ Pais-Membro;

Considerando o pleito do setor produtivo quanto a impossibilidade de atendimento aos
erros maximos admissiveis especificados no RTM, aprovado pela Portaria Inmetro n°® 375/2013, o que
pode impedir a comercializagdo dos instrumentos de medicao;

Considerando que a caréncia de instrumentos de pesagem automaticos de veiculos no
mercado consumerista pode prejudicar a fiscalizagdo do excesso de peso nas rodovias brasileiras;

Considerando que o assunto foi amplamente discutido com as partes interessadas na
regulamentacdo técnica metrologica sobre os instrumentos de pesagem automadticos de veiculos
rodoviadrios em movimento, no sentido de adaptar a condi¢des exequiveis, resolve:

Art. 1° Substituir a Tabela 1 do subitem 3.1.1 do RTM, aprovado pela Portaria Inmetro n°
375/2013, que passara a viger, conforme segue:

Tabela 1

Percentagem do valor verdadeiro convencional da massa do veiculo (6.6)

Aprovacao de Modelo, Verificacdo inicial e

) 3 ico (+
Verificagdo subsequente (£) Inspegao em servico ()

2,5% 3%

Art. 2° Substituir a Tabela 2 do subitem 3.1.2.1 do RTM, aprovado pela Portaria Inmetro
n°® 375/2013, que passara a viger conforme segue:

Tabela 2

Percentagem do valor verdadeiro convencional da carga estatica de referéncia por eixo isolado

Aprovacdo de Modelo, Verificagao inicial e

. a i +
Verifica¢do subsequente (%) Inspecdo em servigo ()

4% 5%

Art. 3° Substituir a Tabela 3 do subitem 3.1.2.2 do RTM, aprovado pela Portaria Inmetro
n°® 375/2013, que passara a viger conforme segue:
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Tabela 3

Percentagem da média corrigida da carga por eixo e conjunto de eixos (6.10)

Aprovacao de Modelo, Verificagdo inicial e

. 3 ico (+
Verificagdo subsequente (+) Inspegao em servico ()

4% 5%

Art. 4° Determinar que o subitem 1.2.3 da Portaria Inmetro n° 375/2013, incluido pela
Portaria Inmetro n® 403, de 15 de agosto de 2013, passara a viger com a seguinte redacao:

“1.2.3 Este regulamento ndo se aplica aos instrumentos utilizados para pesagem de
veiculos tanque transportando liquidos a granel.” (NR)

Art. 5° Determinar que o art. 2° da Portaria Inmetro n® 403/2013, passara a viger com a
seguinte redagao:

“Art. 2° Estabelecer que os instrumentos de pesagem automaticos de veiculos rodoviarios
em movimento, que possuem portaria de aprovacdo de modelo, publicada anteriormente a vigéncia da
Portaria n® 375, de 24 de julho de 2013, ndo podem ser utilizados para pesagem de veiculos tanque
transportando liquidos a granel.” (NR).

Art. 6° Substituir o Anexo — Requisitos de Software, da Portaria Inmetro n°® 375/2013, pelo
Anexo ora aprovado, denominado Requisitos Técnicos de Seguranca de Software e Hardware para
Instrumentos de Pesagem Automaticos de Veiculos Rodoviarios em Movimento.

Art. 7° Determinar que o art. 3° da Portaria Inmetro n°® 375/2013, passara a viger com a
seguinte redacao:

“Art. 3° Estabelecer que os instrumentos que possuirem portaria de aprovagdo de modelo
publicada anteriormente a vigéncia da Portaria Inmetro n® 375, de 24 de julho de 2013, poderao ser
submetidos a verificagdo inicial até¢ 30 de junho de 2016.

§ 1° Os instrumentos descritos no caput deverdo atender aos erros maximos admissiveis
para a verificagdo inicial, de acordo com o RTM ora aprovado.

§ 2° Para as verificagdes iniciais descritas no caput deverdo ser aplicados os métodos de
ensaio anexos as respectivas portarias de aprovacao dos modelos.

§ 3° A partir de 1° de julho de 2016 apenas os instrumentos que possuirem portaria de
aprovacao de modelo publicada durante a vigéncia da Portaria Inmetro n°® 375/2013, poderdo ser
submetidos a verificacdo inicial.” (NR)

Art. 8° Determinar que o art. 4° da Portaria Inmetro n°® 375/2013, passara a viger com a
seguinte redacao:

“Art. 4° Estabelecer que os instrumentos possuidores de portaria de aprovag¢ao de modelo
publicada anteriormente a vigéncia da Portaria Inmetro n°® 375/2013, e que permanecerem em uso,
poderao ser submetidos as verificagdes subsequentes até¢ 30 de junho de 2017.” (NR)
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Art. 9° Determinar que o art. 5° da Portaria Inmetro n°® 375/2013, passara a viger com a
seguinte redacao:

“Art. 5° Estabelecer que a partir de 1° de julho de 2017 todos os instrumentos em uso

deverdo atender integralmente aos requisitos do RTM ora aprovado, inclusive quanto aos métodos de
ensaio.” (NR)

Art. 10 Esta Portaria entrarda em vigor na data de sua publicacdo no Didrio Oficial da
Unido.

LUIS FERNANDO PANELLI CESAR
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ANEXO — REQUISITOS TECNICOS DE SEGURANCA DE SOFTWARE E HARDWARE PARA
INSTRUMENTOS DE PESAGEM AUTOMATICOS DE VEICULOS RODOVIARIOS EM
MOVIMENTO

1. OBJETIVO E CAMPO DE APLICACAO

1.1 Este anexo estabelece os requisitos técnicos de seguranca de software e hardware a que devem
atender os instrumentos de pesagem automaticos de veiculos rodoviarios em movimento e seus modulos,
controlados por software, doravante denominados instrumentos, nos processos de avaliagdo de modelo,
verificagdo inicial, verificagdes subsequentes e inspecdes.

1.2 Este anexo objetiva garantir adequado nivel de confianga na medicdo de massa de veiculos, carga por
eixo e por conjunto de eixos através do instrumento, assegurando medi¢des que satisfacam os erros
maximos admissiveis e caracteristicas que impecam ou evidenciem a ocorréncia de fraudes metrologicas.
1.3 Todas as evidéncias para o cumprimento dos requisitos técnicos de seguranca de software € hardware
estabelecidos no presente anexo devem ser providas pelo requerente do processo de avaliagao de modelo.
1.4 O instrumento deve atender a totalidade dos requisitos gerais e, se implementados, os requisitos
especificos correspondentes.

2. TERMINOLOGIA

2.1 Assinatura digital: esquema matematico para demonstrar a autenticidade de uma mensagem ou
documento digital.

2.2 Autenticidade: garantia da identidade declarada/alegada de um usuério, processo, dispositivo ou
dados.

2.3 Cadeia legalmente relevante: eventos do processo de medi¢do que compreendem a aquisicdo dos
dados, seu processamento e a publicacdo do valor da medigao.

2.4 Carga de software: processo de transferéncia de software para os dispositivos de hardware do
instrumento através de qualquer meio técnico apropriado.

2.5 Carimbo de tempo: valor de tempo tnico e monotonicamente crescente.

2.6 Computador universal ou computador tipo U: computador que ndo ¢ construido para um propdsito
especifico, mas que pode ser adaptado as tarefas metroldgicas por software.

2.6.1 Em geral este software ¢ executado através de um sistema operacional que permite a carga e
execucdo de softwares para propoésitos especificos.

2.7 Dispositivo indicador: dispositivo que apresenta os resultados da medigao.

2.8 Dominio de dados: local da memoéria que cada soffware necessita para efetuar o processamento de
dados.

2.9 Integridade: garantia de que os dados, software, ou parametros ndo foram submetidos a alteracdes,
intencionais ou nao intencionais, durante o uso, reparo, manuteng¢ao, transferéncia ou armazenamento.
2.10 Interface de comunicacao: qualquer tipo de interface (Optica, radio, eletronica etc.) que habilite a
transferéncia de informacdes entre dispositivos do instrumento, ou com dispositivos externos.

2.11 Interface de usuario: interface que permite a troca de informagdes entre um usuario ou operador € o
instrumento; por exemplo, chaves, teclados, mouses, displays, monitores, impressoras, telas sensiveis ao
toque, janelas de software em uma tela, incluindo o software que as gera.

2.12 Interface de separacdo de software: conjunto de componentes de hardware/software que define a
separacao entre mddulos de software legalmente relevantes e nao legalmente relevantes.

2.13 Interface de verificagdo metrologica: interface que permite a troca de informacgdes legalmente
relevantes entre um agente metroldgico e o instrumento ou seus componentes de sofiware € hardware.
2.14 Trretratabilidade: garantia de ndo-repudio a origem de informac¢do ou dados oriundos de um
instrumento.

2.15 Legalmente relevante: atributo de uma parte de um instrumento de medi¢do, de um dispositivo,
software, ou seus dados, submetidos ao controle legal (por exemplo, constantes de calibragado).
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2.16 Registro de auditoria: conjunto de registros cada qual contendo dados sobre um determinado evento
e/ou alteracdo no instrumento, que sejam legalmente relevantes, e passiveis de influenciar suas
caracteristicas metrologicas.

2.17 Requisitos gerais: requisitos que tratam de aspectos técnicos referentes as tecnologias de uso geral
em instrumentos controlados por software.

2.18 Requisitos especificos: requisitos que tratam de aspectos técnicos referentes as tecnologias
especificas utilizadas no instrumento ou a inclusao de funcionalidades complementares.

2.19 Separagdo de software: separagao do software de um instrumento nas partes legalmente relevante e
ndo legalmente relevante, que se comunicam através de uma interface de separagdo de sofiware.

2.20 Verificagao de integridade: procedimento que verifica se um arquivo, software ou firmware
corresponde a um arquivo, soffware ou firmware previamente conhecido.

2.21 Versao de software: sequéncia de caracteres que identifica univocamente um modulo de software e
suas alteragdes.

3. REQUISITOS GERAIS DE SOFTWARE E HARDWARE

3.1 O software e o hardware considerados legalmente relevantes devem satisfazer a totalidade dos
requisitos gerais.

3.2 Versao do sofiware legalmente relevante

3.2.1 O software legalmente relevante do instrumento e/ou de suas partes deve possuir uma versao que o
identifique univocamente.

3.2.2 Cada alteracdo no software legalmente relevante devera possuir uma versao diferente das versoes
anteriores.

3.3 Correcao dos algoritmos e fungdes

3.3.1 Os algoritmos e fun¢des de medicdo do instrumento devem ser apropriados e funcionalmente
corretos para a aplicagdo e tipo de instrumento.

3.3.2 Deve ser possivel examinar os algoritmos e fungdes de medicao através de ensaios metrologicos ou
ensaios e exames de software, conforme norma NIT-Dinst-026.

3.4 Protecao de software e hardware

3.4.1 O software e o hardware do instrumento devem ser projetados e construidos de forma a impedir seu
uso improprio ou fraudulento, quer seja intencional, ndo intencional ou acidental.

3.4.2 As protecdes do software compreendem métodos de selagem que utilizem meios mecanicos,
eletronicos e/ou criptograficos e devem garantir que intervengdes ou alteragdes ndo autorizadas no
software e/ou no hardware do instrumento, caso acontecam, possam ser evidenciadas.

3.4.3 O software e os parametros legalmente relevantes devem ser protegidos contra modificagdes
acidentais ou ndo autorizadas.

3.4.4 Partes legalmente relevantes do instrumento ndo podem ser influenciadas por outras partes do
sistema de medigao.

3.4.5 O gabinete do instrumento deve ser seguro e possuir lacre ou selo com plano especifico de selagem,
de forma que sua violagdo seja impedida ou evidenciada.

3.4.6 O fabricante deve fornecer método de verificagao de integridade do firmware legalmente relevante
presente no instrumento em relagdo ao firmware legalmente relevante aprovado no processo de avaliagdo
de modelo, alternativamente de acordo com a Norma NIT-Dinst-020.

3.4.7 O requisito do item 3.5.6 ndo se aplica a componentes ou instrumentos que satisfacam os requisitos
de imutabilidade do item 4.6.

3.5 Detecgao de falhas

3.5.1 O instrumento deve possuir fungdes de deteccao de falhas através de implementacdes de software
e/ou hardware.

3.5.2 Em caso de falha de um elemento que faga parte da cadeia legalmente relevante, a funcao de
detec¢do de falhas deve sinalizar a falha e impedir a medigao.

3.6 Autenticidade e integridade dos dados de medicao
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3.6.1 O instrumento deve, apds o processo de captura dos dados de medicao, assegurar a autenticidade e
integridade dos mesmos ao longo da cadeia legalmente relevante.

3.6.2 Se um computador universal for utilizado para processar parte ou totalidade dos dados de medicao,
estes devem ter sua autenticidade e integridade asseguradas antes de ser enviado ao computador universal.
3.6.3 Deve ser possivel, verificando-se as premissas de autenticidade e integridade dos dados de medigao,
reconstituir o valor do resultado de medicao.

3.6.4 O resultado de medicao deve conter identificador univoco do veiculo medido.

3.6.5 No caso de uso de assinatura digital para garantia de autenticidade e integridade dos dados de
medi¢do, devem ser seguidos os requisitos do item 4.9.

3.7 Documentacao requerida para os requisitos gerais

3.7.1 As partes ou componentes do sistema de medicdo que realizem funcdes legalmente relevantes
devem ser claramente identificadas, definidas e documentadas.

3.7.2 O requerente do processo de avaliagdo de modelo deve fornecer a documentagdo relacionada a
seguir:

3.7.2.1 Descri¢ao funcional do instrumento.

3.7.2.2 Manual operacional do instrumento.

3.7.2.3 Especificagdo do hardware contendo:

a) descricdo completa do hardware contemplando arquitetura em modulos;

b) diagramas de blocos funcionais de cada médulo;

c) diagrama esquematico das placas e componentes;

d) descrigdo das interfaces de comunicacao e de usuario.

3.7.2.4 Especificacdo do software contendo sua arquitetura e conceitos de projeto, caracteristicas de
implementagao e principais blocos do software legalmente relevante.

3.7.2.5 Descri¢do de como a versao de software € construida, como ¢ estruturada, ¢ como pode ser
visualizada.

3.7.2.6 Descrigao dos algoritmos de medicao utilizados.

3.7.2.7 Descri¢ao das medidas de proteg¢@o contra uso improprio ou fraudulento do instrumento, incluindo
planos de selagem e meios mecanicos, eletronicos e/ou criptograficos.

3.7.2.8 Descricdo das protecdes contra mudangas acidentais ou ndo autorizadas do software e dos
parametros legalmente relevantes.

3.7.2.9 Lista de falhas detectaveis, descricdo dos algoritmos ou métodos de deteccdo, descricdo das
reacdes do instrumento a deteccao de cada falha.

3.7.2.10 Plano de selagem do(s) gabinete(s) do instrumento.

3.7.2.11 Descri¢do da solucdo de garantia de autenticidade e integridade dos dados de medicao.

4. REQUISITOS ESPECIFICOS DE SOFTWARE E HARDWARE

4.1 O software e o hardware legalmente relevantes que empregarem as funcionalidades ou arquiteturas
descritas a seguir devem satisfazer a totalidade dos seus respectivos requisitos especificos.

4.2 Indicagdes compartilhadas

4.2.1 A exibi¢do dos valores de medicao deve ser realizada de modo a ndo ser confundida com a de outros
dados nao legalmente relevantes.

4.2.2 Se um instrumento fizer uso de separacdo de sofiware e seu dispositivo indicador utilizar interface
de usuario de multiplas janelas, aplicam-se os requisitos 4.2.3 ¢ 4.2.4

4.2.3 O software que realiza a indicacao dos valores medidos e outras informagdes legalmente relevantes
pertence a parte legalmente relevante.

4.2.4 A janela que contém estes dados deve ter a prioridade mais alta, isto €, ndo deve ser excluida por
outro software, ndao deve ser sobreposta por janelas geradas por outro software nem minimizada ou
tornada invisivel enquanto a medicao estiver acontecendo e os valores apresentados forem necessarios a
um propdsito legalmente relevante.

4.3 Transferéncia de dados
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4.3.1 A transferéncia de dados a que se refere este item ocorre, dentro da cadeia legalmente relevante,
numa das seguintes formas:

a) Transmissao de dados através de canal inseguro;

b) Armazenamento de dados em um dispositivo.

4.3.2 Os dados transferidos devem ter sua autenticidade, integridade e carimbo de tempo da medicao
garantidos.

4.3.3 Apo6s recuperacdo dos dados transferidos, estes devem ter sua autenticidade e integridade
verificados.

4.3.4 Em caso de ocorréncia de falha em alguma das verificagdes referidas no item anterior, os dados
devem ser descartados e nao utilizados.

4.3.5 Componentes de software que preparam dados legalmente relevantes para armazenamento ou
transmissdo, ou que realizam a verificagdo dos dados apds leitura ou recepgdo, pertencem ao software
legalmente relevante.

4.3.6 O dispositivo de armazenamento deve ter durabilidade e estabilidade adequadas para assegurar que
os dados nao sejam corrompidos em condigdes normais de armazenamento.

4.3.7 A medicao ndo deve ser influenciada por atrasos de transferéncia.

4.3.8 Se os sistemas de transferéncia se tornarem indisponiveis, nenhum dado de medi¢ao pode ser
perdido;

4.3.8.1 No caso a que se refere o item 4.3.8, o processo de medi¢do deve ser interrompido para impedir a
perda de dados, caso ndo possam ser armazenados no instrumento.

4.3.9 Para o requisito do item 4.3.8, deve-se ativar sinalizacdo indicando tal situagao.

4.3.10 No restabelecimento da disponibilidade a que se refere o item 4.3.8, os dados armazenados devem
ser transmitidos.

4.3.11 O carimbo de tempo deve ser obtido a partir do relogio do instrumento ou sistema.

4.4 Carga de software legalmente relevante

4.4.1 Somente pode ser carregado no instrumento software submetido pelo requerente ao processo de
avaliagdo de modelo e nele aprovado pelo Inmetro.

4.42 A carga de software legalmente relevante deve ser automadtica: uma vez iniciada, independe da
interven¢do do operador.

4.4.3 O instrumento ndo pode realizar medi¢gdes durante o processo de carga de software legalmente
relevante.

4.4.4 Ao final do procedimento de carga e instalacdo de novo software, o ambiente de protecdo deve
retornar ao mesmo nivel de seguranca declarado no processo de avaliagdo de modelo.

4.4.5 E necessaria a autenticacio de usuério para realizacio da carga de software legalmente relevante.
4.4.6 A autenticacdo de usuario para carga de software deve garantir que a intrusdo indevida em um
instrumento ndo implique em sua propagac¢ao para os demais.

4.4.7 Devem ser empregados meios técnicos para garantir a autenticidade e integridade do software a ser
carregado.

4.4.8 Se a autenticidade ou integridade do novo software nao puderem ser verificadas, o instrumento deve
descarta-lo e utilizar a versdo anterior, ou tornar-se inoperante.

4.49 A carga de software deve ser evidenciada através da abertura de protecdes fisicas ou acesso
autenticado a protecdes logicas e/ou criptograficas, bem como o registro desta agdo em memoria ndo
volatil (registro de auditoria).

4.4.10 Devem ser armazenados no registro de auditoria a que se refere o item 4.4.9 a identificagdo do
nivel de acesso do responsavel pela carga, data e hora da carga, sucesso ou insucesso da carga, e as
versoes anterior e posterior a carga.

4.4.11 Os registros de auditoria a que se refere o item 4.4.9 devem ser armazenados em memoria ndo
volatil com prazo minimo do armazenamento de 5 (cinco) anos.

4.4.12 Os registros de auditoria a que se refere o item 4.4.9 devem ser disponibilizados para leitura
através da interface de usudrio, de comunicacao ou de verificagdo metrolédgica.
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4.5 Carga de software nao legalmente relevante

4.5.1 A carga de software ndo legalmente relevante deve ser realizada sem necessidade de aprovagao pelo
Inmetro.

4.6 Arquiteturas com componentes eletronicos imutaveis

4.6.1 Os componentes eletronicos de processamento de dados reconhecidamente imutaveis, ndo
programaveis e comercialmente disponiveis utilizados no instrumento de medi¢dao, que nao permitirem
alteracdes de seu firmware interno, devem ser documentados na maxima extensdo de forma a evidenciar
seu comportamento e assegurar sua imutabilidade.

4.6.2 Os componentes eletronicos a que se refere o item 4.6.1 serdo eximidos do fornecimento do cédigo-
fonte de seu firmware interno e da correspondente verificacao de integridade.

4.7 Arquitetura com utilizagao de interfaces

4.7.1 Além da possibilidade de uso de selagem mecanica, outros meios técnicos devem ser utilizados para
proteger partes do instrumento que possuam interfaces de comunicagdo ou de usuario.

4.7.2 Somente fung¢des claramente documentadas podem ser ativadas pelas interfaces de comunicacao ou
de usuario.

4.7.3 As fungdes de interface devem ser concebidas de forma a ndo permitir o uso fraudulento do
instrumento.

4.7.4 A alteracdo de pardmetros legalmente relevantes somente pode ser realizada, através de interfaces,
mediante procedimento documentado que verifique a autorizagao do usudrio ou operador.

4.7.5 A alteracdo dos parametros legalmente relevantes a que se refere o item 4.7.4 deve implicar na
abertura de protecdes fisicas ou acesso autenticado a protegdes logicas e/ou criptograficas, bem como
compulsoriamente no registro desta agdo em memoria nao volatil (registro de auditoria).

4.7.6 Devem ser armazenados no registro de auditoria a que se refere o item 4.7.5 a identificacao do nivel
de acesso do responsavel pela alteragdo, data e hora da alteragdo, tipo do parametro alterado e os valores
anterior e posterior a alteragao.

4.7.7 Os registros de auditoria a que se refere o item 4.7.5 devem ser armazenados em memoria nao
volatil com prazo minimo de armazenamento de 5 (cinco) anos.

4.7.8 Os registros de auditoria a que se refere o item 4.7.5 devem ser disponibilizados para leitura através
da interface do usudrio, de comunicagdo ou de verificacdo metrologica.

4.7.9 Deve ser possivel recuperar os valores atuais dos parametros que definem caracteristicas legalmente
relevantes do instrumento através das interfaces de usuario, de comunicagdo ou de verificacao
metroldgica.

4.7.10 Deve-se garantir que os componentes que armazenam registros de auditoria, dados e pardmetros
legalmente relevantes sejam fisicamente inviolaveis.

4.8 Arquiteturas com separacao de software e/ou hardware

4.8.1 Se a separacao de software e/ou hardware ndo for possivel ou for desnecessaria, o software e/ou
hardware como um todo sera considerado legalmente relevante.

4.8.2 Todos os modulos de software (programas, sub-rotinas, bibliotecas) e hardware (placas eletronicas,
componentes, transdutores) que realizem funcgdes legalmente relevantes ou que contenham dados
legalmente relevantes formam a parte legalmente relevante do instrumento de medigao.

4.8.3 As partes ou componentes do sistema de medicdo que realizem fungdes legalmente relevantes
devem ser claramente identificadas e documentadas.

4.8.4 Todas as comunicagdes entre as partes legalmente relevantes e nao legalmente relevantes devem ser
realizadas exclusivamente através de uma interface de separagdo de software e/ou hardware, pertencente
a parte legalmente relevante, definida especificamente para este fim.

4.8.5 Deve haver uma correspondéncia univoca e nao ambigua entre cada comando emitido via interface
de separagdo de software e/ou hardware e cada fun¢ao iniciada ou alteragdo de dados realizada na parte
legalmente relevante.

4.8.6 O requerente do processo de avaliagdo de modelo deve declarar a completude dos comandos a que
se refere o item 4.8.5.
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4.8.7 Partes legalmente relevantes do instrumento — quer sejam de software ou de hardware — nao podem
ser influenciadas por comandos ndo documentados recebidos através da interface de separacdo de
software e/ou hardware.

4.8.8 A funcionalidade de medigdo (realizada pelo software e/ou hardware legalmente relevante) nao
deve ser comprometida por atrasos ou bloqueios ocorridos pela realizagdo de outras tarefas.

4.9 Arquiteturas com assinatura digital

4.9.1 No caso de o instrumento utilizar assinatura digital para assegurar integridade, autenticidade e
irrefutabilidade dos dados de medicao e/ou dos valores medidos ao longo da cadeia legalmente relevante,
o requerente do processo de avaliagdo de modelo deve fornecer ferramentas para:

a) publicacao e conferéncia dos dados assinados;

b) reconstituicdo do valor final da medi¢ao a partir dos dados assinados.

4.9.2 Os dados ou valores assinados, juntamente com a correspondente assinatura digital, devem ser
tratados como parametros legalmente relevantes e armazenados por, no minimo, 60 dias.

4.9.3 Chaves criptograficas privadas devem ser mantidas secretas e seguras internamente ao instrumento.
4.9.4 Os componentes que processam dados, apds a realizacdo da assinatura digital, serdo eximidos do
fornecimento do cédigo-fonte de seu firmware interno e da correspondente verificagdo de integridade.
4.10 Documentacao requerida para os requisitos especificos

4.10.1 Documentagdo requerida para indicagdes compartilhadas

4.10.1.1 Relagao de dados exibidos no dispositivo indicador.

4.10.1.2 Descrigao das janelas e informagdes publicadas pela parte legalmente relevante.

4.10.2 Documentagao requerida para transferéncia de dados

4.10.2.1 Descri¢ao dos métodos que garantem autenticidade e integridade na transferéncia de dados.
4.10.2.2 Especificacao dos algoritmos criptograficos utilizados se for o caso.

4.10.2.3 Descrig¢ao do meio e protocolo de transmissao e/ou armazenamento.

4.10.2.4 Cddigo-fonte completo e comentado do sofiware legalmente relevante.

4.10.2.5 Descrigao das medidas que garantem a seguranc¢a das chaves criptograficas se for o caso.
4.10.2.6 Descri¢ao das medidas que garantem durabilidade e estabilidade do armazenamento de dados.
4.10.2.7 Descrigao das medidas que mitigam a influéncia de atrasos na transferéncia de dados.

4.10.2.8 Descricao dos meios de protecao do ajuste do relogio.

4.10.3 Documentagao requerida para carga de software legalmente relevante

4.10.3.1 Descri¢ao do procedimento de carga de software legalmente relevante.

4.10.3.2 Descricao das medidas de protecdo contra carga ¢ modificagcdes ndo autorizadas do software
legalmente relevante.

4.10.3.3 Descricado dos meios pelos quais se garante autenticidade e integridade do sofiware a ser
carregado.

4.10.3.4 Descrigao dos meios pelos quais se garante que o software legalmente relevante foi previamente
avaliado e aprovado pelo Inmetro.

4.10.3.5 Descricdo do procedimento de registro das atualizagdes de software e formato dos dados
armazenados.

4.10.3.6 Descricdo do procedimento de disponibilizagdo e publicacdo dos registros de atualizacdo de
software legalmente relevante.

4.10.3.7 Cddigo-fonte completo e comentado do sofiware legalmente relevante.

4.10.4 Documentagao requerida para arquiteturas com componentes imutaveis

4.10.4.1 Especificacao e documentacdo técnica dos componentes reconhecidamente imutaveis.

4.10.5 Documentagdo requerida para instrumento com interfaces

4.10.5.1 Descricao funcional das interfaces do instrumento, incluindo menus, didlogos, protocolos e
funcdes existentes.

4.10.5.2 Lista de todas as funcdes e comandos que podem ser ativadas através das interfaces, com as
correspondentes acdes passiveis de serem desencadeadas no instrumento.

4.10.5.3 Declaragao de completude dos comandos de interfaces.



Servigo Publico Federal

4.10.5.4 Codigo-fonte completo e comentado do software legalmente relevante.

4.10.5.5 Descricdo do procedimento de acesso, alteragdo e disponibilizacdo dos valores atuais dos
parametros que definem caracteristicas legalmente relevantes do instrumento.

4.10.5.6 Descrigao do procedimento de acesso e disponibilizagdo do registro de alteragdes dos parametros
que definem caracteristicas legalmente relevantes do instrumento.

4.10.5.7 Descrigao do procedimento de verificagdo de integridade, incluindo o protocolo utilizado.
4.10.5.8 Descricao dos algoritmos e mecanismos de verificagdo de integridade.

4.10.6 Documentagao requerida para separacao de software e/ou hardware

4.10.6.1 Projeto da separagdo de software e/ou hardware; descrigdo e identificacdo dos moddulos de
software (programas, sub-rotinas, bibliotecas) e hardware (placas eletronicas, componentes, transdutores)
que realizem fungdes legalmente relevantes ou que contenham dados legalmente relevantes.

4.10.6.2 Descricao da interface de software e/ou hardware, compreendendo fungdes, dominios de dados,
protocolos de comunicagdo e barramento de dados.

4.10.6.3 Codigo-fonte completo e comentado do software legalmente relevante, incluindo a interface de
software.

4.10.6.4 Relagdo completa, descrigdo e funcionalidades de comandos de interface de separacdo de
software e/ou hardware.

4.10.6.5 Declaragao de completude dos comandos de interface de separagdo de software e/ou hardware.
4.10.6.6 Descricdo do meio pelo qual se assegura que a funcionalidade de medicdo nao seja
comprometida por atrasos ou bloqueios ocorridos pela realizacdo de outras tarefas.

4.10.7 Documentagao requerida para arquiteturas com assinatura digital

4.10.7.1 Descricao do software e hardware que realiza a assinatura digital.

4.10.7.2 Especificacao do(s) algoritmo(s) de assinatura digital, contemplando sua especificacdo completa.
4.10.7.3 Descrigao do processo de publicagdo e de verificacao da assinatura digital.

4.10.7.4 Descricao do processo de reconstituicao do valor final da medigdo a partir dos dados assinados.
4.10.7.5 Codigo-fonte completo e comentado do software legalmente relevante.

4.10.7.6 Descri¢ao das medidas que garantem a seguranca das chaves criptograficas utilizadas.

5. DISPOSICOES GERAIS
5.1 Avaliagao de modelo
5.1.1 Todas as versdes do software legalmente relevante do instrumento devem ser previamente avaliadas
e aprovadas pelo Inmetro.
5.1.2 O Inmetro se reserva o direito de definir quais componentes de software e hardware sao legalmente
relevantes para fins de avaliacao de modelo.
5.2 Inspegoes
5.2.1 Nas inspecdes do instrumento o procedimento de verificagdo de integridade devera ser executado.
5.2.1.1 Em caso de falha, o instrumento devera ser interditado até seu reparo e ser realizada com sucesso
nova verificagdo de integridade.
5.3 Seguranca das chaves criptograficas
5.3.1 E responsabilidade do fabricante do instrumento assegurar ambiente seguro de gestdo das chaves
criptograficas dos instrumentos por ele produzidos.
5.4 Dispositivos acessorios
5.4.1 O requerente do processo de avaliacdo de modelo deve fornecer o software e hardware necessarios
para que os requisitos deste Anexo possam ser avaliados, incluindo: dispositivos acessorios do
instrumento, cabos de conexdo, dispositivos de interfaces e ferramentas de software e hardware para
configuragdo, carga de software e verificacao do instrumento.
5.5 Ensaios funcionais de requisitos de sofiware
5.5.1 Os ensaios funcionais descritos na norma NIT-Dinst-026 podem ser realizados para evidenciar o
cumprimento dos requisitos gerais e especificos de seguranca de software e hardware.
5.6 Fornecimento do cddigo-fonte
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5.6.1 Sera dispensado o fornecimento do cédigo-fonte do software legalmente relevante do componente
que atender ao requisito 4.6.1.

5.6.2 E obrigatério o fornecimento do codigo-fonte completo e comentado da parte legalmente relevante
para os instrumentos que atenderem aos requisitos 4.3, 4.4, 4.7, 4.8 e/ou 4.9.
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